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INTRODUCCION

El Sistema Estatal Anticorrupcion de Michoacan, desde
su Comité Coordinador, Comité de Participacion Ciu-
dadana, Comisidon Ejecutiva y su Secretaria Ejecutiva,
se han fijado como reto, disefiar, articular y evaluar de
manera efectiva, las politicas encaminadas a prevenir,
detectar y sancionar faltas administrativas y hechos de
corrupcion, asi como los procedimientos de fiscaliza-
cion y control de los recursos publicos en la entidad.

En este sentido, desde la Secretaria Ejecutiva, en su
caracter de 6rgano de acompaflamiento técnico del
SEA, trabajamos en el disefio de insumos, propuestas
y metodologias que faciliten una mayor comprension
del fendmeno de la corrupcidon y sus implicaciones en
el bienestar social, asi como la identificacion de riesgos
de corrupcion y faltas administrativas, tanto aquellas
cometidas por particulares como por personas
servidoras publicas.

La segunda edicién de la Guia de Gestiéon de Riesgos
de Corrupcién es un reflejo de esta tarea cotidiana,
al poner a disposicion de la ciudadania, personas
servidoras publicas, estudiantes y cualquier persona
interesada en herramientas de apoyo para la
prevencion, atencidon y mitigacion de los riesgos de
corrupcion. Para la elaboracion de esta Guia, se
observaron un conjunto de metodologias como el
Modelo para la Gestion de Riesgos de Corrupcion
en el Sector PUblico, elaborado por la Secretaria
Ejecutiva del Sistema Nacional Anticorrupcion
(SESNA) y el Programa de las Naciones Unidas para
el Desarrollo (PNUD); los Manuales para la Evaluacion
del Control Interno en la Administracion Publica
Estatal y Municipal publicados por la Auditoria
Superior de Michoacan; las Normas de Aplicacion
General de Control Interno emitidos por la Secretaria
de la Contraloria del Estado de Michoacan (SECOEM),
ademas de diversos manuales, guias de apoyo, mapas
de riesgos y bibliografia de referencia.
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La finalidad de la presente Guia es proveer una
orientacion para disefar, ejecutar y mejorar el control
interno en las instituciones, mediante herramientas
simples que permitiran identificar, evaluar, atender,
monitorear, comunicar y mitigar los riesgos que,
por accion u omision, puedan afectar los intereses
institucionales en beneficio de particulares,
vulnerando el actuar ético e integro en el servicio
publico. Ademas de definir los conceptos basicos,
se explican de forma detallada los pasos para la
aplicacion de dichas herramientas, acompafnados
de graficos y modelos que se pueden adecuar a
las necesidades de cada institucion, entre ellos, el
grafico de Matriz de Riesgos, mismo que fase por
fase, guiara su llenado.

Con esta Guia, se coadyuvara a que las instituciones
publicas, lleven a cabo la gestiobn de riesgos
eficientemente y aumenten sus capacidades para
conducir de forma transparente las actividades
y objetivos hacia el cumplimiento de metas, asi
como fortalecer la gestion interna y sus procesos,
previniendo eventos contrarios a sus fines, como lo
pueden ser los hechos de corrupcion y la comision
de faltas administrativas.

Dra. Miryam Georgina Alcala Casillas

Secretaria Técnica de la Secretaria Ejecutiva del
Sistema Estatal Anticorrupcion

2024.
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ENTENDIENDO
LA GESTION DE RIESGOS
DE CORRUPCION

El actual y complejo contexto social demanda que las administraciones
publicas estatales y municipales, asi como cualquier organizacion publica,
administre de forma eficiente los recursos con los que cuenta para
cumplir con sus objetivos y metas en razdon del poder publico que les
fue conferido.

No obstante, hay situaciones que afectan los procesos de planeacion
y el cumplimiento de objetivos, por ello se debe contar con una cultura
de prevencion y autoevaluacion que busque reducir la incertidumbre y
los riesgos desde el interior de la institucion. Ante esto, lo deseable es
que, si se detecta la presencia de riesgos se promuevan acciones para
evitarlos, controlarlos y asegurar razonablemente el cumplimiento de
los objetivos institucionales.

Existen diversas técnicas que ayudan a identificar, prevenir, mitigar o
atender los efectos negativos que las eventualidades pudieran ocasio-
nar. Una de las mas utilizadas es la Gestidn de Riesgos, que refiere a
tener un plan para generar una cultura de control y atencion perma-
nente en las distintas unidades o areas que componen la institucion
publica; y que es mayormente conocida por su representacion grafica,
llamada Mapa o Matriz de Riesgos.

Este mecanismo de Gestion de Riesgos busca administrar los
riesgos, y en especifico, los que tienen que ver con situaciones
relacionadas con hechos de corrupcidn que puedan presentarse
en los procesos, conductas y operaciones dentro de las instituciones
gubernamentales. Lo que pretende un Sistema Interno de Control
es disminuir la probabilidad de ocurrencia de un acto o hecho de
corrupcion y aminorar sus efectos, para favorecer el cumplimiento de
la misidn organizacional de la entidad responsable (Biderbost, 2016).
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La Secretaria Ejecutiva del Sistema Nacional
Anticorrupcién define a la Gestidén de Riesgos de
Corrupcién como “un conjunto sistematico de
acciones que se ejecutan para dirigir y controlar
una institucion en relacion con el riesgo de
corrupciéon” (SESNA, 2020).

En ese sentido, un riesgo de corrupciéon o entendemos como el
espacio de oportunidad o la posibilidad de que, por accién u omision,
se use la autoridad de personas servidoras publicas para desviar la
gestion o cualquier tipo de recurso publico hacia un beneficio privado.
Cuando una situacion contemple estos elementos se puede considerar
como un evento afectado por una conducta fuera de la ética legal.

Por lo anterior, esta Guia de Gestion de Riesgos de Corrupcién se ha
desarrollado con apego a las Cinco Normas de Aplicaciéon General
de Control Interno de las administraciones estatales y municipales,
con el objetivo de reducir areas de oportunidad para la ocurrencia
O presencia de actos de corrupcion o posibles faltas administrativas
en las instituciones publicas de Michoacan, bajo la implementacion de
diversas etapas.
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La primera de ellas, como lo sefialan las Normas de Aplicacion General
de Control Interno (SECOEM; 2020), se refiere a establecer un Am-
biente de Control. El cual se entiende como un conjunto de acciones
(actividades, planes, politicas, normas, registros, organizaciones, pro-
cedimientos y métodos), incluyendo las actitudes de las autoridades
y el personal, que contribuyen al cumplimiento de los objetivos institu-
cionales y promueven una gestion eficaz, eficiente, ética y transparen-
te en el marco de la Constitucion y las leyes (ASM, 2020)".

Beneficios de contar con un

Impulsar una cultura  Gestién de informacién Reduccién de riesgos
de autoevaluacion confiable y oportuna de actos de corrupcién

Una cultura de prevencién Transparencia
frente a los riesgos operativos en los procesos

Aunado a lo anterior, las Normas de Control Interno? establecen que
se conformara un Comité de Control Interno (también conocidos por
sus abreviaturas COCOI o COCODI), como 6rgano colegiado de la ins-
titucion o ayuntamiento, encargado del cumplimiento de los objetivos
y metas institucionales, del establecimiento y actualizacion del Siste-
ma de Control Interno Institucional y del analisis y seguimiento para la
deteccion y administracion de riesgos.

T Para un mayor conocimiento del Sistema de Control Interno que propone la Auditoria Su-
perior de Michoacan visitar el enlace http:./www.asm.gob.mx/uploads/2020/07/Manual_Ev
Cl.zip En el anexo 1y 2 se brindan como sugerencia las preguntas relacionadas con “Evalua-
cién de Riesgos” de los manuales citados para las administraciones estatales y municipales,
respectivamente.

2 Articulo 29 de las Normas de Aplicacién General de Control Interno (2020), disponibles
en: https:/secoem.michoacan.gob.mx/wp-content/uploads/2021/02/NormasGeneralesCon-
trol-InternoGOBMICH.pdf
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El titular de la dependencia,
coordinacién o entidad sera
responsable de disefar,
establecer, actualizar y
mantener en operacion un
Sistema Integral de Control
Interno.

Comité de
Control Interno

La persona titular de

la dependencia o entidad,
designara por oficio,

a un servidor publico de nivel
jerarquico inmediato inferior.

kS

Sistema de
Su objetivo es coordinar Control Interno

las acci delaA
de la institucién y sus servidores
publicos, para el adecuado

funcior i del si
Y su mejoramiento continuo.

Secretariado Técnico, titular de
la Delegacién Administrativa
(en el orden Estatal); y en la
Contraloria Municipal (cuando
sea ambito municipal);
preferentemente debera recaer
en la misma persona de
Coordinador del Sistema de
Control Interno.

No olvides que.-

Personas servidoras publicas
que en su caso sean designadas,
por impacto de acciones,

encargo, informaciéon que
generan o integran, o bien,
por su incidencia en la gestion
de riesgos de la institucion

Grafico 1. Gréfico 2.
Integracién del Comité de Control Interno, Diferencias entre Organo Interno de Control
de conformidad con las Normas de Aplica- y Comité de Control Interno.

cién General en materia de Control Interno.
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Como se menciond previamente, la presente Guia esta disefiada para
que cualquier institucion publica pueda utilizarla para gestionar los
riesgos institucionales, basada en 3 pasos retomados de lo estable-
cido en diferentes Modelos de Gestion de Riesgos de Corrupcion, en
especial en:

e El Modelo para la Gestion de Riesgos de Corrupcion en el Sector Pu-
blico propuesto por la Secretaria Ejecutiva del Sistema Nacional Anti-
corrupcion en conjunto con el Programa de Naciones Unidas para el
Desarrollo (PNUD),

e Los Manuales para la Evaluacion del Control Interno en la Administra-
cion Publica Estatal y Municipal, de la Auditoria Superior de Michoacan, y

e Las Normas de Aplicacion General en Materia de Control Interno para
la Administracion Publica del Estado de Michoacan?® emitidas por la Se-
cretaria de Contraloria del Estado de Michoacan.

Para el caso de la administracion publica municipal, cada ayuntamiento
debera emitir su propia normatividad en materia de control interno?,
con fundamento en el articulo 115 fracciones |, Il y IV de la Constituciéon
Politica de los Estados Unidos Mexicanos, articulo 9 fracciones |y |l
de la Ley de Responsabilidades Administrativas para el Estado de Mi-
choacan de Ocampo, asi como el articulo 69 fracciones I, VI'y X, 64
fracciones |y XV, 77 y 79 fraccion Il de la Ley Organica Municipal del
Estado de Michoacan.

3 Para mayor detalle de las Normas que emitié la Secretaria de Contraloria del Estado de
Michoacdn, https:/secoem.michoacan.gob.mx/wp-content/uploads/2021/02/NormasGene-
ralesControl-InternoGOBMICH.pdf

4 Para mas detalle, pueden tomarse como ejemplos la normatividad en materia de Control
Interno que el Ayuntamiento de Tangamandapio, Michoacan publicd, y que se encuentra dis-
ponible en _http:/congresomich.gob.mx/file/5a-6119-1.pdf.
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GESTION DE RIESGOS
DE CORRUPCION

El A B C para desarrollar la gestion de riesgos se plantea en 3 pasos,
a la par de herramientas y ejemplos para cada uno de ellos y que
igualmente, pueden ser adaptados al contexto institucional respecti-
vo. ;Qué hacer?

Grafico 3. Proceso de Gestién de Riesgos de Corrupcion.

PASO PASO PASO
CONSTRUCCION 4
£ COMUNICACION
o PLANEACION o DEL MAPA DE RIESGOS e Y DIFUSION
DE CORRUPCION
| i |
Identificacion y Valoracion Atencion y Control Monitoreo vy
de riesgos de corrupcion de riesgos de Seguimiento
corrupcion
|

MARPA DE RIESGOS
DEE CORRUPCION]
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1 | PLANEACION

noE@

¢Qué hacer? "

El primer paso de la Gestion de Riesgos es la planeacion, la cual debe
estar alineada con las metas y prioridades institucionales para definir
gué camino se tomara durante el proceso.

Los componentes que formaran parte de la implementacion del Mo-
delo de Gestion de Riesgos son:

e El contexto en gque se desarrollara.

e Los alcances que tendra el analisis (las areas/ unidades/ temas que
abarcara).

e Los actores involucrados, es decir, el Comité de Control Interno gue
estara conformado por las unidades administrativas encargadas de lle-
var a cabo la Gestion de Riesgos, asi como las personas servidoras
publicas que estaran relacionadas en la deteccidon, en el disefio y los
responsables de su implementacion.

e Sefialar un plan de trabajo con los recursos necesarios y los tiempos en
que se desarrollara.

ACTIVIDAD

Atender el Cuestionario de Autoevaluacion (anexos 1y 2) del Manual
para la Evaluacion del Control Interno en la Administracion Publica Es-
tatal y Municipal de la Auditoria Superior de Michoacan, para conocer
la situacion actual de la institucion en materia de control interno. Esto
permitird detectar situaciones previsibles y anticiparse a las conse-
cuencias, creando una cultura de identificacion y de prevencion.

RESULTADO

Se contard con una planeacion estratégica de la Gestion de Riesgos
de Corrupcion, la cual servira para la toma de decisiones y la asigna-
cion de recursos y funciones gue se llevaran a cabo en |os siguientes
pasos del proceso.

"
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CONSTRUCCION
DEL MAPA DE

RIESGOS ,
DE CORRUPCION

Este paso tiene como objetivo conocer el origen del riesgo, sus cau-
sas y efectos, asi como determinar los controles a implementar para la
prevencion y/o mitigacion de los mismos; y de igual forma, establecer
un cronograma de monitoreo y seguimiento. Para construirlo se segui-
ran 3 fases (las cuales componen un Mapa de Riesgos).

Grafico 4. Fases para la construccion del mapa de riesgos.

Atencién y control
de los riesgos
de corrupcion

FASES

ldentificacion, analisis Atencidén y control
y valoracion del riesgo de los riesgos
de corrupcion de corrupcion

12

Guia para la Gestion de Riesgos de Corrupcion



Identificacion, Analisis
'I y Valoracién de
FASE Riesgos de Corrupcién

Una vez que se haya definido la Planeacion (paso 1), es decir, que
se tenga conciencia y compromiso de instaurar un ambiente de con-
trol en la institucion, el segundo paso es identificar los riesgos. La
identificacion de riesgos se realiza determinando las amenazas y de-
bilidades, incluyendo todos los componentes tanto internos como
externos que puedan afectar el logro de objetivos. En especifico,
para determinar qué es un riesgo de corrupcion habra que analizar
las causas y efectos en los que exista la probabilidad de que se co-
meta algun hecho de corrupcion constitutivo de delito o se incurra
en alguna falta administrativa.

Para el llenado de la primera parte de la Matriz de Riesgos, es ne-
cesario ubicar e identificar aquellos actos o situaciones que puedan
constituirse como riesgos de corrupcion. Para ello, se utilizan diversos
meétodos como: cuestionarios, experiencias, lluvias de ideas, encues-
tas de opinidn, analisis de escenarios, diagndsticos y otras técnicas de
levantamiento de informacion. También se recomienda revisar los pro-
cesos de auditorias, internas y externas, para conocer antecedentes
de riesgos detectados previamente.

Preguntas clave para
la identificacién del riesgo:

:Qué puede puede salir mal?
¢Como puede suceder?

Guia para la Gestion de Riesgos de Corrupcion
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En la misma logica, la identificacion del Riesgo de Corrupcion sigue los siguientes pasos:

Grafico 5. Acciones para la identificacién de riesgos de corrupcion.

Delimitar

Proceso,
conducta,
MEarco
normativo

Redactar
05 Rlesgo
ACCIONES PARA
IDENTIFICAR
RIESGOS DE
R CORRUPCION J

Definir las

Prever causas del
consecuencias riesgo

del riesgo | (internas y

externas)
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Tabla 1. Mapa para la Identificacién del Riesgo de Corrupcion y ejemplo.

Primera seccién de la matriz de Riesgos
IDENTIFICACION DEL RIESGO

PROCESO RIESGO CAUSAS INTERNAS CONSECUENCIAS
(Proceso o actividad (Enlistar todos los Y EXTERNAS POTENCIALES
para el cual se realiza eventos o sucesos (Enunciar los medios, (Exponer cudles son las

la identificacion de que pueden afectar | circunstancias, agentes,  consecuencias principales
riesgos) negativamente o problematicas que del riesgo, respecto al
el desarrollo del tienen un impacto proceso en menciény a
proceso) directo e indirecto en la los objetivos generales
incidencia del riesgo) de la institucién. Las

consecuencias pueden
relacionarse con el personal,
las finanzas, la transparencia,
el cumplimiento de las
normas, la eficiencia, etc.)

ESCRIBE
TUS EJEMPLOS:

Guia para la Gestion de Riesgos de Corrupcion
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Es fundamental, que al interior de las instituciones se realicen estos
gjercicios de identificacion de riesgos para conocer los efectos po-
tenciales que puedan impedir el logro de objetivos, que pongan en
peligro la imagen institucional, que impidan dar una correcta atencion
a la ciudadania, que provoqguen la violacidén de un derecho, o bien, un
dafio al patrimonio publico.

Grafico 6. §Cémo redactar un riesgo de corrupcién?

ADJETIVO,
VERBO EN ADVERBIO O
PARTICIPIO COMPLEMENTO

NEGATIVO

SUSTANTIVO

Por debajo
Otorgados de los estandares
de calidad

Servicios

administrativos

Documentacién . De forma
. . Gestionada .
financiera deficiente

REDACTAR EJEMPLO DE UN RIESGO S25la
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Se sugiere que los riesgos sean redactados de forma clara, precisa 'y
directa, evitando utilizar calificativos como “malo” o “poco”, y no co-
menzar la redaccion con “falta de”, por lo que se recomienda utilizar
frases similares. Se describira el riesgo a través de preguntas como:

e ¢Quién? Es decir, los posibles actores mas expuestos a posibles con-
ductas de corrupcion. Por ejemplo, el Comité de Adquisiciones de una
institucion, persona servidora publica de ventanilla, las personas que
supervisan establecimientos de comida, etc.

o ¢QuUé/Como?, la accidn o proceso que se requiere vigilar por ser vulne-
rable a un riesgo de corrupcion. Por ejemplo: los procesos de licitacion
de compras publicas, las contrataciones por honorarios, expedicion de
licencias o documentos.

o ¢Dénde?, El nivel de autoridad, proceso, tramite, oficina en la que tiene
lugar el acto de corrupcion. Por ejemplo: Oficialia de partes, ventanilla,
o durante reuniones con proveedores.

o ¢Por qué? Se refiere a los propdsitos o razones por las que se come-
teria un acto de corrupcion y cual seria el beneficio que se obtiene. Por
ejemplo: Beneficio monetario, soborno, conflicto de intereses.

Ademas de lo anterior, y para determinar si un riesgo puede ser con-
siderado como corrupcion, es importante tomar en consideracion la
propia definicion del problema publico. En este sentido, la Politica Na-
cional Anticorrupcion propone gue la corrupcion sea entendida como
“el orden social que privilegia modos de interaccion e intercambio
basados en el particularismo y el favoritismo que pueden manifes-
tarse en comportamientos institucionales y sociales que transgre-
den principios éticos y de integridad. De igual forma, se concibe a
la corrupcién como un problema sistémico presente en todos los
ordenes y ambitos de gobierno” (PNA, 2020).

A continuacion, se presenta la Tabla 2, la cual constituye otra herra-
mienta para poder identificar un riesgo de corrupcion, dado que cada
columna corresponde a un elemento de la definicion de corrupcion:

e Accién y omision. Actividad u omision de un servidor publico que ge-
nere un posible acto o hecho de corrupcion.

e Uso del poder. Si la persona servidora pUblica actla en funcion de la
autoridad o cargo que ostenta.

« Desviacion de la gestion publica. La utilizacion de los recursos o bie-
nes publicos para fines distintos a los programados.

Guia para la Gestion de Riesgos de Corrupcion
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¢ Beneficio privado. Si se obtienen ganancias o utilidades para el disfru-
te personal o grupal.

e Impacto negativo. Si la actividad trae consecuencias que afecten la
imagen institucional o el servicio a la sociedad.

Tabla 2. Componente de riesgo de corrupcion.

¢Coémo identificar si un riesgo institucional
es un Riesgo de Corrupcién?

Descripcion Accién u Uso del Desviacién Beneficio Impacto
del riesgo omision poder de la gestion particular negativo
publica
Desviacion SI/NO SI/NO SI/NO SI/NO SI/NO

de recursos
en compra de
computadoras

Esta etapa tiene como objetivo estable-
cer una priorizacion en la atencién de

Pasos clave para F

los riesgos potenciales de una organi- EEStIu" dE I"IESE‘US

zacion. Es decir, las situaciones negati-

vas no ocurren con la misma frecuencia 1.Determinar probabilidad.
ni impactan de manera igualitaria. Por 2. Valorar el impacto.

ello, es fundamental establecer el nivel
de dafo o las posibles consecuencias
que se puedan derivar de su ocurrencia,
las cuales pueden referirse a pérdidas
econdmicas, violaciones a los derechos
humanos, dafios directos o simbdlicos a la hacienda publica, si se trata
de procesos que pueden reponerse rapidamente o bien, represente
un impacto a largo plazo, o de proporciones devastadoras para el
medio ambiente.

Este calculo, para establecer al riesgo en una escala de prioridades,
se define al valorar la probabilidad de que se materialice el riesgo
Yy sus consecuencias o impacto. Estos pasos permitiran definir los
riesgos que seran incluidos posteriormente en la matriz o mapa.

Guia para la Gestion de Riesgos de Corrupcion
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Grafico 7. ¢Cémo se valora un Riesgo?
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Son dos los aspectos a considerar durante el analisis y valoracion de
riesgos identificados: Probabilidad e Impacto.

es la posibilidad de ocurrencia o materializacion
del riesgo, puede medirse con criterios de frecuencia (si se ha mate-
rializado) o de factibilidad teniendo en cuenta la presencia de factores
internos y externos que pueden propiciar el riesgo aun cuando no se
haya materializado.

Para calcular la probabilidad de ocurrencia del riesgo se propone que
se utilice la siguiente escala:

Tabla 3. Escala de la Probabilidad de ocurrencia de un Riesgo de Corrupcion.

Escala Frecuencia Valor

MEDIO Probable Una o dos veces al trimestre 5-6

se entiende las consecuencias que puede oca-
sionar a la institucion la materializacion del riesgo. Se recomienda la
siguiente escala para determinarla:

Guia para la Gestion de Riesgos de Corrupcion
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e Grave o catastroéfico: Si se llega a presentar el evento puede ocasionar
graves consecuencias a la institucion. Se asocia al color rojo.

e Mayor: Si el acto se llega a materializar puede generar una afectacion
media o relativamente importante a la institucion. Genera altas conse-
cuencias para la institucion. Se asocia al color amarillo o naranja.

e Leve o moderado: Si el acto se materializa puede generar una afec-
tacion o consecuencia parcial, nula o baja a la institucion. Se asocia al
color verde.

Tabla 4. Clasificacién del Impacto de riesgo de corrupcion.

Impacto Escala valor

5-6 Causaria, ya sea una perdida importante en el patrimonio o un
deterioro significativo en la imagen institucional

MODERADO

Tabla 5. Ejemplo de cuestionario para determinar el impacto.

Respuesta

PREGUNTA

et “Si el riesgo de corrupcién se materializa qué podria/pasaria...” si | No

Impacto a las metas institucionales

1 Afectara el desarrollo o resultados de algun proceso institucional?

2 | ;Afectard el cumplimiento de metas y objetivos de la dependencia o
institucion?
3 | (Afectard el cumplimiento de misiéon de la Instituciéon o al sector al que
pertenece la institucion?
Impacto econémico
4 | ;Generarda pérdida de recursos econdémicos?
5 | ¢Afectara la generacion de los productos o la prestacion de servicios?

6 | :Generara pérdida de informacién y predictibilidad en la institucion al
propiciar incertidumbre?
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Impacto en la confianza/credibilidad
JGenerara pérdida de confianza en la institucion afectando su reputacion?
JAfectard la imagen gubernamental municipal o estatal?

¢cDara lugar al detrimento de la calidad de vida de la comunidad al restringir
el acceso a bienes o servicios, asi como el gjercicio de los derechos
humanos?

JOcasiona lesiones fisicas o pérdida de vidas humanas?
JAfectarad directa o indirectamente a las mujeres?
JAfectara directa o indirectamente a grupos en situacion de vulnerabilidad?
JAfectard al medio ambiente?
TOTAL

En este ejemplo, la determinacion del impacto podria considerarse a
partir de lo siguiente:

e Sjse responde afirmativamente de UNO a CUATRO preguntas, genera
un impacto MENOR o BAJO.

e Sjse responde afirmativamente de CINCO a OCHO preguntas, genera
un impacto MODERADO.

e Sjse responde afirmativamente de NUEVE a TRECE preguntas genera
un impacto GRAVE o CATASTROFICO.

Ahora se procede a calcular el
factor o la zona de riesgo (Z), el cual corresponde a aquél que enfren-
ta una institucioén en ausencia de acciones de control efectivas. Esto
ayudara a definir la zona del riesgo inicial en la que se encuentra y ac-
tuar en consecuencia. Para calcular el riesgo es necesario multiplicar el
valor numérico que se le dio a la probabilidad y al impacto, aplicando

la siguiente férmula:
by (Impacto) g Factor de riesgo

Una vez que se obtiene el factor de riesgo, se puede ubicarlo en una
zona de un plano cartesiano para determinar la gravedad del riesgo,
Yy en consecuencia, su priorizacion de atenciéon y la intensidad de sus
controles, como se muestra enseguida:

Guia para la Gestion de Riesgos de Corrupcion
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A)BAJO

e Puntaje de 1-25.

e Probabilidad: Baja o media.

e Impacto: Leve.

e Tratamiento: Los riesgos de corrupcion de las zonas
bajas se encuentran en un nivel que pueden reducirse fa-
cilmente con los controles esporadicos en la institucion.

B) MODERADA

e Puntaje de 26-50.

e Probabilidad: Baja, Media o Alta.

e Impacto: Leve, medio.

e Tratamiento: Serd necesario que se tomen medidas
para que los riesgos de esta zona sean monitoreados
periddicamente y sus controles estén actualizados.

C) ALTA

e Puntaje de 51-75.

e Probabilidad: Media o Alta.

e Impacto: Mayor o Grave.

e Tratamiento: Serd necesario tomar medidas para que
los riesgos sean monitoreados por varias areas, que
los controles sean detectivos y correctivos y que su
periodicidad sea muy constante.

D) EXTREMA

e Puntaje de 76-100.

e Probabilidad: Muy Alta.

e Impacto: Grave o muy grave.

e Tratamiento: Estos riesgos necesitan un tratamiento
prioritario. Es importante establecer varios tipos de
controles, contar con mecanismos de apoyo a fin de
disminuir el impacto de sus efectos y contar con un
monitoreo permanente a las diversas causas que los
puedan materializar.

Esta valoracion permitird analizar qué medidas de con-
trol se deberan tomar para cada riesgo. Ademas, se
definiran los riesgos prioritarios de atencién. Con la
ayuda de colores y calificaciones, en cada nivel se pue-
de sefalar que areas de atencidn son mas urgentes,
cudles requieren mayores recursos o bien, cuales ten-
dran un monitoreo peridédico como medida preventiva.
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Acciones para la atencion de
riesgos:

ldentificar contrales existentes.
-Verificar la efectividad de los controles.
-Establecer prioridades de tratamiento.

El objetivo de elaborar una matriz de riesgos es reducir el impac-
to de estos; por lo que,una vez identificados y clasificados, se debe
determinar el qué y cémo se controlan o mitigan. Esto a través de la
implementacion de estrategias y controles. Para ello habra que buscar
que la atencidn que se le dara a cada uno de los riesgos sea efectiva
y viable.

El Manual de Control Interno de la ASM sefala que las actividades
de control son “las acciones establecidas por la institucién publica,
mediante politicas y procedimientos, para responder a los riesgos
que pudieran afectar el cumplimiento y logro de los objetivos”. Es-
tas actividades deben realizarse en todos los niveles de la institucion y
se realizan conforme a la identificacion de los riesgos, es decir, todas
las medidas que la institucion toma para prevenir, detectar o corregir
un riesgo de corrupcion.

Las principales actividades de control son las medidas que se esta-
blecen a través de politicas, procedimientos, reglas y manuales de
operacion, instructivos, lineamientos, descripciones de funciones y
puestos, asi como los elementos que a las dependencias y organi-
zaciones les permitan administrar los riesgos asociados a los obje-
tivos y metas institucionales.

Guia para la Gestion de Riesgos de Corrupcion
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Existe una gran diversidad de controles que se pueden implementar,
por ejemplo: minutas, registros, sistemas informaticos, vigilancia, en-
cuesta, reglamentos, lista de verificacion, doble revision, etc. Asimis-
mo, la Ley de Responsabilidades Administrativas para el Estado de
Michoacan de Ocampo, sugiere |los siguientes controles como base en
todos los Sistemas de Control Interno institucionales:

Grafico 9. Controles basicos para atender los riesgos de corrupcion.
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Otras fuentes para establecer controles, estd en ubicar los con-
troles ya existentes, por lo que se estima necesario indagar sobre
como la propia institucion opera y como ha resuelto situaciones de
Crisis previamente.

El objetivo de los controles, como se ha sefialado repetidamente, no
€s generar mas procesos, dilatar tiempos o establecer mayor com-
plejidad a la labor administrativa, sino la de prevenir la materializacion
de un riesgo o mitigar (nunca eliminar) su impacto. Por ello, pensar y
repensar estas medidas refiere a la parte mas estratégica en el ciclo
de la gestion de riesgos:
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Grafico 10. Atencion de los riesgos.
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1.- TIPOS DE CONTROLES

A. Preventivos: Son aquellos que actlan sobre las causas de los riesgos
para prevenir o disminuir la ocurrencia o materializacion.

Por ejemplo: Evaluaciones de riesgos, Codigos de conducta y normas,
capacitacion, comunicacion y entrenamiento, etc.

B. Detectivos: Conocen el riesgo en el momento en que se detecta un
acto de corrupcion, lo que hace posible cambiar las acciones que pro-
piciaron la ocurrencia.

Por ejemplo: Mecanismos de denuncia anonima, auditoria y supervi-
sion interna u externa, etc.

C. Correctivos: Permiten reestablecer las actividades, después de que se
detecta el acto de corrupcion, o que posibilita modificar las acciones
gue propiciaron la ocurrencia.

Por ejemplo: Medidas disciplinarias, inicio de la investigacion interna,
sancion preestablecida en el comité de ética, etc.

Guia para la Gestion de Riesgos de Corrupcion
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2.- DOCUMENTACION DE CONTROLES

l--._._--l-
Cada control tiene objetivos especificos que buscan _""""'---...._

mitigar el impacto de un riesgo de corrupcion, po- -"'--.....‘h::"'- 4
der identificarlos antes de su materializaciéon, o bien, ‘-‘"""--..,_
contar con un plan de contingencia ante su mani- """-:-..H""'"'-
festacion. Por lo cual, es fundamental documentar los
controles en manuales de organizacion, de procedi-

mientos y en las comunicaciones internas, asi como los
responsables de aplicarlos.

En este sentido, cuando un control se encuentra documentado y so-
cializado es mas probable que se reduzcan de manera visible los nive-
les de riesgos inherentes; y en caso contrario, si no se documentan o
conocen, hay bajas probabilidades de que se ayude a mitigarlos.

3.- FORMA DE OPERAR LOS CONTROLES

e Manuales: Son las politicas de operacion aplicables, a
través de autorizaciones mediante firmas, minutas, bi-
tacoras, archivos fisicos, controles de seguridad con el
personal especializado, revision de material, etc.

e Automaticos: Se utilizan herramientas tecnoldgicas e — .
como sistemas de informacién o software que estan 43 | I | g
. ~ . . Sr——l1 r——
diseflados para prevenir, detectar o corregir errores o ,_QI]T
deficiencias, sin intervencion humana.

4.- EVALUACION DE CONTROLES EXISTENTES

Ya que se hayan definido la naturaleza, la documentacion y la forma
de operar los controles, se deben evaluar para conocer la eficacia.
Quienes deben llevar a cabo esta evaluacion deben ser los servidores
publicos responsables involucrados en la ejecucion de los controles.

La evaluacion se realizara por medio del siguiente cuestionario para
conocer la calificacion del control. El cuestionario debera describir el
control existente que se va a calificar, identificar su naturaleza y res-
ponder a las preguntas. Las respuestas de forma afirmativa tendran el
valor que se establece en cada casilla y se sumaran al final. Se reco-
mienda dar mayor valor a las preguntas referentes a medir la gjecu-
cion vy la eficacia del control. Este cuestionario es un ejemplo y se debe
adaptar al contexto de la institucion.
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Tabla 6. Cuestionario para valorar los controles.

CRITERIOS PARA LA EVALUACION

Descripcion
(Describir el control a evaluar identificando su naturaleza)

Detectivo Detectivo Correctivo
Implementar un canal de Implementar un Implementar medidas
denuncia e investigaciones canal de denuncia e disciplinarias para corregir
internas que permitan investigaciones internas = la desviacién al interior de la
identificar la materializacion del = que permitan identificar organizacion

riesgo de corrupcion la materializacion del
riesgo de corrupcion

CRITERIOS DE MEDICION Puntos Si No

en caso
afirmativo

JExisten manuales, instructivos o procedimientos para el
manejo del control?

cEsta(n) definido(s) el(los) responsable(s) de la ejecucion del
control y del seguimiento?

JEl control es automatico?
JEl control es manual?

cLa frecuencia de ejecucion del control y seguimiento es
adecuada (por lo menos dos veces al afio)?

JSe cuenta con evidencias de la ejecucion y seguimiento del
control?

¢El control cuenta con enfoque de derechos humanos o
perspectiva de género?

JEn el tiempo que lleva la herramienta ha demostrado ser
efectiva logrando mitigar o eliminar el riesgo de corrupcion?

TOTAL
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5.- CALIFICAR EL CONTROL

Una vez que se determina la calificacion de los controles y se compa-
ran los resultados obtenidos del riesgo inicial o inherente al proce-
so, frente a los controles que se instauraron para poder establecer la
zona de riesgo final, y del que se obtiene el riesgo residual. Que es
aguél que permanece después de implementar controles y/o accio-
nes que reducen la probabilidad de materializacion del posible evento,
y se determina a partir de la siguiente féormula:

Riesgo Inherente - Control Existente = Riesgo Residual

La resta del riesgo inherente menos el control existente da como re-
sultado el riesgo residual. Idealmente el riesgo residual tiene que ser
un valor o color menor que el inherente, ya que ello seria un reflejo de
la efectividad en el control propuesto. Es decir, si un riesgo inherente
al proceso de gestion de inventarios resulta en color rojo, lo 16gico
apuntaria a que, con un control idoneo, constante y efectivo, pase a
tener un riesgo residual amarillo.

Si la valoracidon de nuestro riesgo inherente no cambia respecto a un
control aplicado y se mantiene en misma zona en el riesgo residual, se
debe ajustar el control propuesto o establecer otro.

Monitoreo y Revisién

En esta fase, las personas servidoras publicas que
coordinen o participen en el Sistema de Control In-
terno, estarian en la labor de monitorear y revisar
de forma constante el Mapa de Riesgos, y en caso
de ser necesario, ajustarlo.

Para realizarlo sera necesario recopilar la informa-
cién suficiente que garantice un ejercicio efectivo,
sobre todo teniendo en cuenta que la corrupcion
es por sus propias caracteristicas una actividad di-
ficil de comprobar. Del mismo modo, en sesién del
Comité de Control Interno, se integra la Matriz de
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Riesgos de toda la organizacion. En principio, comunicando los riesgos
propuestos por cada area, asi como re-valorando las zonas de prio-
ridad y los propios controles. Esto con la intencidén de que se pueda
modificar, actualizar o mantener en las mismas condiciones los facto-
res de riesgos.

Otra de las tareas a realizar es identificar la presencia de hechos im-
portantes como:

e Riesgos materializados de corrupcion.

o Las observaciones, auditorias o hallazgos por parte del Organo Interno
de Control.

e Cambios importantes en el entorno que den lugar a nuevos riesgos.

Importante recordar que la o el Coordinador del Sistema de Control
Interno es la persona servidora publica encargada de verificar y eva-
luar la elaboracion, visibilizacion, seguimiento y control del Mapa de
Riesgos de Corrupcion.

Para dar seguimiento al SCI se podrian realizar las siguientes actividades:

1. Publicar el Mapa de Riesgos de Corrupcion en la pagina web de la
institucion.

2. Comunicar con cada area de la institucion, las causas y los posibles
efectos negativos de cada uno de los riesgos identificados.

3. Focalizar que los controles no son politicas o actitudes de desconfian-
za, sino medidas de prevencion ante efectos que se deriven de los
riesgos de corrupcion.

4. Establecer canales de sugerencia respecto a la mejora continua.

5. Aplicar encuestas o instrumentos de identificacion hacia el exterior de
la institucion, con el publico usuario, con proveedores, con otras institu-
ciones con las que se tenga contacto o con particulares.
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ACTIVIDAD.
Llenado del apartado de monitoreo a controles.

TERCERA SECCION DE LA MATRIZ DE RIESGOS DE CORRUPCION
Ejemplo de apartado de Seguimiento en la Matriz de Riesgos de Corrupcion

Responsable:

Atencion del Riesgo de Medio de Verificaciéon Acciones de Seguimiento
Corrupcion
Control Responsable = Fecha de Efectividad de Observacion

monitoreo los controles

Fecha:

En caso de que se materialice un riesgo de corrupcion, es importante
realizar algunas de las siguientes acciones:

1. Denunciar a las autoridades correspondientes del hecho de corrupcion
y en caso de gue no se cuente con un canal de denuncia, llevar a cabo
las acciones necesarias para implementarlo.

2. Impulsar la prevencion de la materializacion de riesgos y evitar la recu-
rrencia con la atenciéon de la causa raiz identificada.

3. Revisar de forma periddica el Mapa de Riesgos de Corrrupcion, sobre
todo en causas, riesgos y controles.

4. Verificar que se hayan tomado las acciones correspondientes y se
les ha dado la atencion efectiva a los controles designados para
cada registro.

5. Buscar mecanismos de reparacion del dafio y la no repeticion.

30
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COMUNICACION
Y DIFUSION

El Ultimo paso de la gestidon de riesgos, de conformidad con la Cuarta
Norma, es elaborar una campafia de comunicacion y difusion dentro de
la institucion, asi como hacer publicas todas las etapas del proceso, como
un ejercicio de rendicion de cuentas, lo que fortalecerd la transparencia
institucional.

Grafico 11. Pasos de comunicacién y difusion.
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La campana de difusiéon estard enfocada en definir los canales de co-
municacion, las herramientas y responsables para hacerlo. Las etapas
para hacerlo son las siguientes:

La etapa previa: Se trata de sensibilizar a las personas servidoras pu-
blicas, asi como a los actores involucrados, acerca de la importancia de
realizar un proceso de gestion de riesgos de corrupcion, esto con la fi-
nalidad de que se apropien del proceso. Capacitaciones sobre riesgos
de corrupcion, podrian ser un primer paso.

Etapa durante el proceso: Se recomienda informar de manera interna
acerca de los avances del proceso de gestion de riesgos de corrup-
cion, asi como al exterior sobre los avances en la construcciéon de la
matriz de riesgos.

Etapa de resultados: Estos seran comunicados dentro de la institu-
cién/organizacion, para socializar los riesgos prioritarios asi como los
controles colectivos; a la par como una forma de rendicién de cuentas.

Finalmente, se sugiere una serie de recomendaciones para comenzar
con la implementacion de los Sistemas de Control Interno y su corres-
pondiente elaboracidén de matrices de riesgos.
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RECOMENDACIONES
GENERALES
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Resumen de la Integracion de la Matriz
o Mapa de Riesgos de Corrupcién Q

Se han identificado, evaluado y valorado |0s riesgos
de corrupcioén, asi como los controles que se deben
aplicar a cada uno de ellos. Los pasos anteriores fue-
ron parte del proceso para la construcciéon del Mapa
de Riesgos de Corrupcién, este paso consiste en
elaborar dicha matriz con base en la informacién ob-
tenida en los pasos que le anteceden.

Para una correcta Gestion de Riesgos, es importante determinar
acciones y medidas para el tratamiento que se les daran a los ries-
gos, tomando en cuenta las capacidades institucionales para iden-
tificar qué areas de mejora son faciles de implementar en el corto
y mediano plazo.

Esta matriz esta conformada por varias columnas, las cuales corres-
ponden a cada uno de los pasos que anteceden. A continuacion, se
presenta el modelo para la elaboracidén con cada uno de los aparta-
dos; cada inciso refiere a cada columna, la cual se puede llenar como
se indica a continuacion:

a) Indicar el nombre de la institucion/ ayuntamiento/ organizacion.

FASE

b) Se refiere a alimentar la matriz con los datos generados en el Proceso
de Identificacion de Riesgos (tabla 2) esta conformada por:
a. Proceso.
b. Causas.
c. Riesgo.
d. Consecuencia.
c) Se refiere a afiadir al Mapa de Riesgos el Anélisis y la Valoracion de los
Riesgos de Corrupcion, utilizando los datos e informacion de las tablas
nuimero 4 a la 7. Esta seccion suele ir en colores de semaforo.

d) Posteriormente se identifican los controles existentes, que se ubicaron
mediante la aplicacion de las tablas 8 y 9.
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FASE

e) En esta parte, se insertan las nuevas acciones que se haran en el futuro
cercano, asociadas a la atencioén, control o mitigacion del riesgo, espe-
cificando el periodo de ejecucion para hacerlo, el tipo de acciones vy el
registro de las mismas.

FASE

f) Finalmente, se lleva a cabo el monitoreo y revision, en donde se es-
tableceran las fechas de seguimiento, las acciones que se llevaron a
cabo, la persona servidora publica responsable y los indicadores que
forman parte de la revision. Supervision y mejora continua, para reini-
ciar nuevamente el ciclo de la gestion de riesgos.
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FORMATO BASE DE MATRIZ DE RIESGOS DE CORRUPCION
Nombre de la Institucion Publica:

FASE 2
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Anexo 1. cuestionario sobre “Evaluacion de Riesgos (Estatal)”.
Retomado del Manual para la Evaluacion del Control Interno en la Administracion _u_w_u_._nm mﬂmﬂ._ (ASM, 2020).

CUESTIONARIO e
sl No

1. ¢Cuentan oon un Plan de Desarrolio Estalal o Plan o Progeama Estrabégico o documento andlogo, en el que s¢ establezcan sus objelvos y melos estalbgions?

2 00k Matodologlas whilizan para la realizacitn de 1as achwlades de planeacitn en ol Ambeha e 4u pirdoodn?

3 p0uk Indicadores se usan para medir ¢l cumplmento de los obeives de so Plan de Desarmolis Estatl | Plan o Programa: Estratégen, o documento andloga?

4 Respecio de los mdicadores selecoionados en la pregunta 3, mdique s se eslableceron melas cuanbilabvas ¥ s se determinaron pardmetros de cumplmento
respechs de fas meles ezloblecdas

5 Laprogamacdn, presupeestacion, destribucdn y asignacin de ks recursas se realiza con base en los objetvos eslralégicos establecidos por el Ente o Umdad
Programabca Présupuesial;

fi. A partir de fos objetivos estratégicos /se estableciercn objetivos y meias especifices para las dderentes unidades o Aress de la estructera organizaconal del Ente o
Unidad Programibca Presupuestaly

1. pCudiles son fos Objetivos generales y especificos del plan o programa estralégico, comunicados y asignados a los fitulares de las dreas responsables de sy
curmnpimiento?

B ¢ Cuentan con un Comidé de Adminisiracsdn da Riesgos/Control Interno Bemaimente establecido?

8. gTienen una unidad especifica responsable de coordinar of proceso de Adminsiracsin/Geslion de Riesgos?

10 __...Enz_Eg%immﬁwﬁﬁﬁﬁancsursﬁau.%E%Enmﬁﬁﬁﬂﬁﬂﬁﬁgﬁqﬁﬁgﬂiﬂaﬁmﬂgq

11 ;Twenen identificados Riesgos que puderan afectar el cumgphmiento de los objetivos y metas inshiucionales?

12 ¢Teenen desarroliada una Metodologla de gestion de riesgos de comipcidn para denlificar, evaluar, adminstrar y confrolar los nesgos que pudseran afectar el
cumphmisnte de ke obyetvos ¥ melas establecidos en ¢f Plan de Desamolio Estatat / Plan o Programa Estrabigice?

13, ¢ Sereakzola reveson penddica de las dreas suscephbies a posiies aclos de comupain, pars garantizar que estin operando adecuadamente?

4 oA qué Inslancia se ke nforrma sobne I stuactn die s nesgos v su adminsiacsdin?
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